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* Gestionnaire d'application
conteneurisée

e Uniformisation de
I'environnement de
déeveloppement et de
production

docker

* Prend peu de place et de
ressources sur une machine La baleine la plus populaire du net
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VAULI

* Gestionnaire de secrets (tokens,
passwords, certificates, APl keys ...)

* Base sur un systeme de cle / valeur

* Propose un systeme de policies et

de roles
HashiCorp
* Fournit une APl complete pour Vault
I’administration du serveur Vault
Vault (pour "bank vault" == "chambre forte")
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* Made by HashiCorp oven sous

* Annonce le premier mai 2015 oo 55

* Open source (existe aussi en
version "Pro" ou "Prenium" )

Un apergu des logiciels d'HashiCorp
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INSTALLATION

* Binaire pré-compilé
* Compile a la main
depuis les sources

Moi, apres ['Installation de Vault
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* vault server -config=config.hcl

$cat config.hcl
storage "file" {

path = "/vault data"
}

listener "tcp" {
address = "X.X.X.X:8200"
tls disable = 1

}

Le port c'est le 8200,
sinon vous pouvez essayer au bord de la mer !
Oups, il n’y a pas la mer a Dijon ...
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LES CLES / TOKENS

Il'y a trois types de clés / tokens : prEIT
Change product key

—Les clés pour desceller”

If you need to change your product key, please enter it in the fields provided below, and then click
Update. I not, click Telephone to return to the previous activation page.

— La C I é (to ke n) ro ot The 25-digit product key should be located on the back of the Windows XP CD folder on a sticker

that looks similar to this:

=== PRODUCTKEY:

— Les C I és (to ke n S) d e r6 I es SReRR-2RR2.2RR 220022202

*:Le nombre de clé (possible et nécessaire) est a définir au premier démarrage du serveur
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v Auth Methods

Overview
* AppRole
* vault auth enable approle
AliCloud
[ ] [ ] [ ] [ [ [} [ ] AWS
* vault policy write min2rien-policy min2rien.hcl

Azure
Scat min2rien.hcl Cloud Foundry
path "secret/min2rien" { Google Cloud

capabilities = ["read"]

} JWT/OIDC

Kubernetes
$vault write auth/approle/role/min2rien policies=min2rien-policy Githus
Success! Data written to: auth/approle/role/min2rien
$vault read auth/approle/role/min2rien/role-id LDAP
Key Value Oracle Cloud Infrastructure
role id 6376a9d2-cc75-cad8-ed51-5calda7e53b0 Okta

RADIUS
$vault write -f auth/approle/role/min2rien/secret-id -
Key vValue TLS Certificates
- TT=T=== Tokens
secret id 5£66b807-85c1-62d7-3590-54fd2e7e2234

Username & Password
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LES SEGRETS : UNSEAL

* vault operator unseal

ou
* curl --request POST --data '{"key": "X"}' $VAULT ADDR/v|/sys/unseal

Apreés avoir tapé "Vault" dans mon moteur de recherche

o
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LES SECRETS : ECRIRE

$cat min2rien.json

{
"min2rien": "je vous aime"
. }
Apres un : ’
$vault kv get secret/min2rien
° =========== DAt ===s========
*vault login root Key value
min2rien je vous aime

on peut utiliser un :

 vault kv put secret/min2rien @min2rien.json
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* Léger (quelques lignes de code)

* Rapide (lors du développement
comme lors de I'exécution)

* Abordable (requete HTTP &&
lecture JSON)

Synonyme de "Léger, Rapide et Abordable"
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EVALUATION DES RISQUES

* Elimination des risques dans le
conteneur en production

* Présence des credentials @ " ‘
d'acces a Vault dans le serveur 1ad
et dans l'environnement
d’ execution Secrets Vault : X config.env config.env

* Risque reduit sur eux, car
"Vault == sealed" + policies sur
les credentials

Secrets Autres : X X X

Accessibilité des secrets aprés Vault
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03/12/2019 \ Iemn Benjamin LECHA :Apprenti a I'EMN 15

DIJON 2019




*Unseal Vault
*Run application
*Seal Vault

Pensez au script (ex Ansible) ou au gestionnaire d’APl (Postman) si
vous ne souhaitez pas vous connecter au serveur Vault a chaque fois
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*Apres |8 mois d'utilisation :

Et c'est déja beaucoup !
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